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Steganos Passwort-Manager unterstitzt Sie bei der Verwaltung von Online-Passwoértern, PINs und
geheimen oder sensiblen Zugangscodes und Daten.

anderen

AuBerdem kann Steganos Passwort-Manager flr Sie hochsichere Passworter erzeugen und diese auf

Wunsch auch automatisch eintragen.

Profil fur Passworter neu anlegen

Starten Sie den Steganos Passwort-Manager und wahlen Sie unter dem Menupunkt "Datei" "Neu...

Geben Sie dem Schliisselbund einen Namen. Klicken Sie dann auf die Schaltflache "OK".

Tragen Sie nun ein Passwort ein. Wahlen Sie eine der nachfolgend vorgestellten Methoden.

1.Passwort direkt eingeben
Geben Sie in den Feldern "Neues Passwort" und "Neues Passwort (Wiederholung)" das
gewlnschte Passwort ein.

2.Passwort mit der virtuellen Tastatur eingeben
Dazu klicken Sie auf das Virtual Keyboard-Symbol (erstes Symbol) neben dem Feld "Neues

aus.

Passwort". Geben Sie nun lhr Passwort mit der virtuellen Tastatur ein und wiederholen den Vorgang

fur das Feld "Neues Passwort (Wiederholung)".
Detailliertere Informationen finden Sie auch hier: Virtuelle Tastatur

3.Steganos PicPass

Dazu klicken Sie auf das Steganos PicPass-Symbol (zweites Symbol) neben dem Feld "Neues

Passwort".
Es werden 6x6 Bilder oder 6x6 Symbole angezeigt.

Klicken Sie in beliebiger Reihenfolge auf die Bilder/Symbole. Wechseln Sie anschlieBend auf den

Reiter "Wiederholung" und wiederholen Sie die zuvor eingegebene Reihenfolge.

Bei einer Fehleingabe klicken Sie auf die Schaltflache "Zurlicksetzen" und starten die Eingabe von

Beginn an auf dem Reiter "Auswahl".
Haben Sie die gewtiinschte Passwortlédnge erreicht, klicken Sie auf die Schaltflache "OK".

Das erzeugte Passwort wird verdeckt angezeigt. Klicken Sie auf die angegebene Schaltflache,

damit das Passwort im Klartext angezeigt wird.

Um das Passwort in die entsprechenden Felder zu Gbernehmen, klicken Sie auf die Schaltflache

"OK". Detailliertere Informationen finden Sie auch hier: Steganos PicPass

4.Passwort automatisch erzeugen/generieren

Dazu klicken Sie auf das Symbol "Passwort erzeugen" (drittes Symbol) neben dem Feld "Neues

Passwort".

Bestimmen Sie die Eigenschaften des Passwortes. Sie sollten wenigstens eine der angebotenen
Optionen aktivieren. Je mehr Optionen Sie wahlen und je mehr Zeichen das Passwort hat, desto

sicherer wird es.
Sie kdnnen die Sicherheit des Passwortes an der Anzahl der Schldsser ablesen.
Klicken Sie jetzt auf die Schaltflache "Weiter...", um das Passwort zu erzeugen.

Bewegen Sie nach Aufforderung die Maus, damit Zufallswerte fur die Erstellung des Passwortes

erzeugt werden.



Das erzeugte Passwort wird verdeckt angezeigt. Klicken Sie auf die angegebene Schaltflache,
damit das Passwort im Klartext angezeigt wird.

Kopieren Sie das erzeugte Passwort durch Klick auf das Symbol ganz rechts "Passwort in die
Zwischenablage kopieren" und klicken Sie auf die Schaltflache "OK". So ist es mdglich, das
erzeugte Passwort ganz einfach in das Feld "Neues Passwort (Wiederholung)" mit Rechtsklick
einzuftgen.

Die Qualitat des Passwortes wird in allen vier Féllen angezeigt. Mehr Schldsser stehen flr ein sehr sicheres
Passwort, siehe hierzu auch Sichere Passworter.

Im Startbildschirm des Steganos Passwort-Manager kdnnen Sie zudem festlegen, ob der markierte
Schlisselbund als Standard verwendet werden soll. Der Schlisselbund, der als Standard markiert ist, wird
zum Programmestart direkt geoffnet.

Weiterflihrende Informationen zur Schlisselbunderstellung und -verwaltung finden Sie hier:
Schlisselbundverwaltung im Detail.

Importierten oder bestehenden Schliisselbund 6ffnen

NatUrlich kdnnen Sie eine mit einer Vorversion des Steganos Passwort-Managers erstellte Datenbank
importieren.

Starten sie den Steganos Passwort-Manager, wahlen Sie unter dem Mentpunkt "Datei" "Importieren..." und
markieren Sie das gewlinschte Profil. Klicken Sie dann auf die Schaltflache "OK".

Tragen Sie nun lhr Passwort ein. Der Schllsselbund ist jetzt gedffnet.

Was ist ein Schllisselbund?

Ein Schllsselbund ist eine Liste mit Passwortern, die unter einem Schlisselbundnamen zusammengefasst
und mit einem Passwort gedffnet wird. Jeder Schllisselbund erhélt sein eigenes Passwort.

Sie haben einerseits die Mdglichkeit, im Steganos Passwort-Manager nur einen einzigen Schliisselbund
beispielsweise unter der Bezeichnung "Meine Passworter" anzulegen und in ihm all Ihre Passworter zu
speichern.

Andererseits kdnnen Sie aber auch mehrere Schlisselbunde erstellen, um so beispielsweise Ihre
Passworter flir das Buiro von lhren privaten Passwortern zu trennen. Das ist — neben der besseren
Ubersichtlichkeit — dann sinnvoll, wenn Sie den mobilen Passwort-Manager auf einem USB-Stick oder
Smartphone nutzen wollen. So kénnen Sie beispielsweise auf einer Geschéftsreise Ihre Office-Passwortliste
getrennt von Ihrem privaten Schlisselbund mitnehmen.

Eine weitere Verwendungsmaoglichkeit: Die Nutzung eines PCs durch mehrere Personen, wie am Familien-
PC Ublich. Sofern nicht jeder Uber ein eigenes passwortgeschitztes Benutzerkonto verfligt, erhalt er im
Steganos Passwort-Manager seinen eigenen passwortgeschitzten Schlisselbund, auf den nur er zugreifen
kann.

In der Mendleiste im Steganos Passwort-Manager kdnnen Sie zwischen |hren erstellten Schlisselbunden
wechseln (unter "Datei" und "Schlisselbund 6ffnen...").



Wie erstelle ich einen Schliisselbund?

Schlisselbunde kénnen Sie im ersten Fenster erstellen, das erscheint, wenn Sie den Steganos Passwort-
Manager 6ffnen. Klicken Sie einfach auf "Hinzufligen", vergeben Sie einen Namen fir lhren neuen
Schlisselbund und klicken Sie auf "OK". Den neuen Schlisselbund kénnen Sie jetzt im Hauptfenster
auswahlen. Klicken Sie auf "OK" und vergeben Sie ein Passwort flir den neuen Schlisselbund.

Tipp: Sie kdnnen sich hierbei vom Steganos Passwort-Generator helfen lassen, indem Sie auf das rechte
der kleinen Symbole neben dem Passwortfeld klicken, siehe hierzu auch Passwort automatisch erzeugen
(unter "Schlisselbunde anlegen". Punkt 4) und Sichere Passworter.

Sofern Sie sich das Zugangspasswort zu lhrem Schlisselbund nicht merken wollen, haben Sie jetzt die
Mdglichkeit, das Passwort auf einem USB-Stick abzulegen. Klicken Sie dazu in das Feld "Passwort auf
einem SchlUsselgerat ablegen" und wéhlen Sie im ndchsten Schritt das passende Schlusselgerét, z.B.
einen USB-Stick, aus.

Eine weitere Moglichkeit der Passworteingabe: Steganos PicPass. Klicken Sie auf das mittlere Symbol
direkt neben dem Passworteingabefeld und wéhlen Sie eine bestimmte Bilderfolge aus. Auf dem Reiter
"Wiederholen" klicken Sie nochmals in der gleichen Reihenfolge auf die ausgewahlten Bilder und dann auf
IIOKII.

Wie importiere ich einen Schliisselbund?

Wahlen Sie in der Menlleiste vom Steganos Passwort-Manager "Datei", dann "Importieren..." und
schlieBlich den gewiinschten Schllisselbund aus. Importieren kdnnen Sie beispielweise ltere
Passwortlisten aus Vorgéngerversionen (bitte wahlen Sie in diesem Fall im Feld "Dateityp" den Typ
"Steganos Passwort-Manager Database [old] [*.sef]" aus) oder aktuelle Schlisselbunde (bitte wéhlen Sie in
diesem Fall im Feld "Dateityp" den Typ "Steganos Passwort-Manager Database [*.esf]" aus). Bei aktuellen
Schlisselbunden kann es sich beispielsweise um Schlisselbunde handeln, die Sie einspielen méchten,
nachdem Sie Ihren Rechner neu aufgesetzt haben oder um Backups, die wieder eingelesen werden sollen.

Wie benenne ich einen Schlisselbund um?

Wahlen Sie den Schliisselbund aus, den Sie umbenennen mdchten und klicken Sie im Startfenster vom
Steganos Passwort-Manager auf "Umbenennen...". Geben Sie einen neuen Namen ein und klicken Sie auf
IIOKII.

Wie fuhre ich Schliisselbundeintrage zusammen?

Klicken Sie im Startfenster vom Steganos Passwort-Manager auf "Datei", "Importieren" und dann
"Zusammenfihren". Wahlen Sie den Schlisselbund, den Sie bearbeiten mdchten aus und geben Sie das
Passwort ein. Klicken Sie auf "OK". Sie kdnnen jetzt Eintrage und .sef/.esf-Dateien synchronisieren,
verschieben, kopieren oder [6schen. Klicken Sie zur Bestatigung auf "OK". Detailliertere Informationen
hierzu finden Sie hier: Schlisselbundeintrdge zusammenfihren.

Wie losche ich einen Schliisselbund?

Wahlen Sie den Schlisselbund aus, den Sie entfernen méchten und klicken Sie auf "Léschen".



Kurzanleitung: Schliisselbund neu anlegen

1.Klicken Sie auf "Datei" "Neu..." oder auf "Datei" "Schllisselbund éffnen..." und dann auf die
Schaltflache "Hinzufiigen".

2.\ergeben Sie in der neuen Maske dann einen Namen fir den neuen Schliisselbund.
3.Klicken Sie auf die Schaltflache "OK".
4.Der neue Schlisselbund wird jetzt in der Liste der Schlisselbunde angezeigt.

Im Startbildschirm vom Steganos Passwort-Manager kénnen Sie festlegen, ob der markierte Schliisselbund
als Standardprofil verwendet werden soll.

Kurzanleitung: Bestehende Datenbank/Schliisselbund
importieren
1.Starten Sie den Steganos Passwort-Manager beziehungsweise schlieBen Sie alle Schlisselbunde.
2.Aus dem Menupunkt "Datei" wahlen Sie "Importieren..." aus.
3.Wahlen Sie die .esf/.sef-Datei aus, die Sie importieren méchten und klicken Sie auf "Offnen"

4.Der importierte Schliisselbund erscheint in der Ubersicht. Wahlen Sie diesen aus und klicken auf
"Schlisselbund 6ffnen”.

5.Geben Sie das Passwort ein. Sie kdnnen es direkt eingeben, lUber Steganos PicPass oder lber
die virtuelle Tastatur.

6.Klicken Sie auf "OK".
7.SchlieBen Sie die Meldung. Der gewahlte Schlisselbund wird gedffnet.

8.Sie kénnen jetzt mit dem Steganos Passwort-Manager arbeiten.

Verwaltung und Erstellung von Kategorien und Passwortern

Ihre Passworter sind im Steganos Passwort-Manager in einer Baumstruktur sortiert. Sobald Sie einen
Schlisselbund im Steganos Passwort-Manager das erste Mal 6ffnen, besteht der Baum nur aus dem
Namen des Schlisselbundes, beispielsweise "Private Passworter". Sie kénnen jetzt beliebig Kategorien und
Unterkategorien anlegen, Eintrage erstellen und diese auf Wunsch mit Grafiken versehen.

Kurzanleitung: Kategorien und Passworteintrédge bearbeiten.

Kategorien erstellen und verwalten

Neue Kategorie erstellen

Klicken Sie mit der rechten Maustaste auf den Namen Ihres Schlisselbundes. Wahlen Sie im
eingeblendeten Menl "Neue Kategorie erstellen" aus und geben Sie einen Namen fiir die Kategorie ein,
beispielsweise "Shopping". Sie kdnnen in dieser Kategorieebene noch eine weitere Kategorieebene



einflgen, z.B. "Kleidung", "Lebensmittel", "Software" usw. Innerhalb dieser Kategorien wiederum haben Sie
dann die Md&glichkeit Passworteintrége zu erstellen und zu verwalten.

Kategorien Symbole zuordnen

Sie kénnen lhren Kategorien Icons zuordnen. Klicken Sie dazu einfach auf das Ordnersymbol neben dem
Eingabefeld fir den Namen der Kategorie — entweder direkt bei der Erstellung oder indem Sie mit
Rechtsklick die betreffende Kategorie "Kategorie umbenennen” auswahlen und hier auf das Ordnersymbol
klicken. Entscheiden Sie sich jetzt einfach fir das gewtinschte Icon und klicken Sie auf "OK". Die Grafik
wird nun vor dem Kategorienamen angezeigt. Um ein Icon wieder zu entfernen, wiederholen Sie den
Vorgang und wéhlen Sie das Ordnersymbol aus.

Kategorie umbenennen

Um eine Kategorie umzubennen, klicken Sie mit der rechten Maustaste auf die betreffende Kategorie und
wahlen Sie "Kategorie umbenennen” aus. Geben Sie dann einen neuen Namen ein und klicken Sie auf
IIOKII-

Kategorie I6schen

Um eine Kategorie zu I8schen, klicken Sie einfach mit der rechten Maustaste auf die betreffende Kategorie,
wahlen Sie "Kategorie 16schen" aus und klicken Sie auf "Ja". Bitte beachten Sie, dass damit auch samtliche
Eintrage innerhalb der Kategorie geléscht werden!

Passworteintrag erstellen und verwalten

Neuen Eintrag erstellen

Um einen neuen Eintrag zu erstellen, klicken Sie mit der rechten Maustaste auf die Kategorie, in der Sie den
Eintrag erstellen méchten und wahlen Sie "Neuen Eintrag erstellen" aus. Geben Sie jetzt im rechten Feld
zunéchst eine Bezeichnung fir den Eintrag ein wie zum Beispiel "Steganos Onlineshop". Tragen Sie |hren
Benutzernamen und lhr Passwort in die entsprechenden Felder ein. Auf Wunsch kénnen Sie fir die
Passworterzeugung den Steganos Passwort-Generator verwenden. Klicken Sie dazu einfach auf das zweite
Symbol neben dem Eingabefeld. Sie kbnnen zudem eine Internet-Adresse eingeben, wie beispielsweise
"www.steganos.com". Zusétzliche Informationen lassen sich im Info-Feld eintragen, z.B. den Namen lhres
Kundendienst-Ansprechpartners u.v.m.. Wenn Sie alle bendétigten Felder ausgefillt haben, speichern Sie
den Eintrag mit einem Klick auf das griine Hakchen ganz unten rechts.

Info: Um den Sicherheitsaspekt zu erhdhen, werden im Passwortfeld grundsétzlich acht Punkte angezeigt,
auch wenn Sie vielleicht ein Passwort mit nur vier Zeichen gewahlt haben. Somit kénnen unbefugte Dritte
keinerlei Ruckschlisse auf die tatsachliche Lange Ihres Passwortes ziehen. Mit einem Klick auf das Feld
neben der Passworteingabe kdnnen Sie sich Ihr Passwort im Klartext anzeigen lassen.

Eintrag verwenden

Wenn Sie einen gespeicherten Eintrag verwenden mdchten, klicken Sie ihn im linken Menibaum an. Wenn
Sie auf die Weltkugel neben dem Feld fir die Internet-Adresse klicken, 6ffnet sich die entsprechende



Website. Sie kdnnen jetzt per Drag & Drop Benutzername und Passwort in die entsprechenden Felder
ziehen. Sollten Sie bereits das "Automatische Eintragen" aktiviert haben, wird das Websiteformular
automatisch ausgefullt.

Eintrag bearbeiten

Wenn Sie einen gespeicherten Eintrag bearbeiten méchten, wéhlen Sie ihn zunéchst im linken Mentbaum
aus. Klicken Sie dann auf "Bearbeiten" direkt neben dem Bezeichnungsfeld. Jetzt kénnen Sie die Eintrage
bearbeiten. Zum Speichern der Anderungen klicken Sie bitte unten rechts auf "OK".

Eintrag umbenennen

Wenn Sie einen gespeicherten Eintrag umbenennen mdchten, wéhlen Sie ihn zunéchst im linken Menltbaum
aus. Klicken Sie ihn mit der rechten Maustaste an und wahlen Sie "Eintrag umbenennen". Geben Sie im
sich 6ffnenden Fenster einen anderen Namen fur den Eintrag ein und klicken Sie auf "OK".

Eintrag verschieben

Wenn Sie einen gespeicherten Eintrag verschieben mochten, wahlen Sie ihn zun&chst im linken Menibaum
aus und klicken Sie ihn mit der rechten Maustaste an. Gehen Sie mit dem Mauszeiger auf "Eintrag nach
Kategorie verschieben" und wéhlen Sie die gewlinschte Kategorie aus.

Zusatzliche Eintrage/Erweiterte Ansicht

Wahlen Sie im MenU die Schaltflache "Ansicht" und hier "Erweiterte Ansicht" aus. Hier kénnen Sie
bestehende Eintrage erweitern, indem Sie zusatzliche Felder erstellen, die sich ebenfalls auch per Drag &
Drop in Webseiten oder Formulare ziehen lassen. Klicken Sie zum Bearbeiten auf "Bearbeiten" neben dem
Bezeichnungsfeld. Sie sehen hier die Eintrage, die Sie in der Standardansicht bereits vorgenommen haben.
Sie kdnnen jetzt einfach im linken Feld beliebige Bezeichnungen eintragen, z.B. "Strasse", "PLZ", "Telefon",
"E-Mail-Adresse" etc. und geben im rechten Feld den entsprechenden Inhalt ein. Speichern Sie lhre
Eintrédge mit einem Klick auf das griine Hakchen ganz rechts unten. Zum Eintragen in Webseiten ziehen Sie
die bendtigten Angaben einfach mit der linken Maustaste in die entspechenden Webseitenfelder.

Datei anhangen

Wenn Sie eine Datei an einen Eintrag anhangen mdéchten, beispielsweise ein JPG mit Ihrer gescannten TAN-
Liste an lhren Online-Banking-Eintrag, wéhlen Sie einfach den entsprechenden Eintrag im linken Fenster
aus. Klicken Sie mit der rechten Maustaste darauf und wéhlen Sie im MenU "Datei anh&ngen" aus. Suchen
Sie dann die gewiinschte Datei aus und klicken Sie auf "Offnen". Im Eintrag sehen Sie dann ganz unten den
Dateianhang - klicken Sie zum Offnen einfach darauf.

Info: Sie konnen JPG-, PNG- und Textdateien bis zu einer GréBe von 64 KB anhdngen.



Bearbeiten von Passwortern

In den Feldern der einzelnen Passworteintrage kénnen Sie Informationen zu den jeweiligen Eintrégen
eingeben, diese ergédnzen oder verandern. Um vorhandene Eintrdge zu bearbeiten, klicken Sie zunachst auf
den "Bearbeiten" Button.

Bezeichnung

Geben Sie hier die Bezeichnung fir lhren Eintrag wie beispielsweise "ec-Karte", "E-Mail" oder "Steganos
Onlineshop" ein.

Benutzername

Tragen Sie hier den gewiinschten Benutzernamen ein.

Passwort

Geben Sie hier das Passwort ein. Das Passwort wird aus Sicherheitsgrinden nicht im Klartext dargestellt.
Stattdessen werden Punkte angezeigt. Um das Passwort sichtbar zu machen, klicken Sie einfach auf die
Schaltflache mit dem einzelnen Punkt neben dem Passwortfeld.

Passwort erzeugen

Klicken Sie auf diese Schaltfliche, um ein zufélliges Passwort zu erzeugen.

Internet-Adresse

Hier kénnen Sie eine URL eintragen. Wenn Sie diese Kugel anklicken, wird die Seite direkt in lhrem Internet-
Browser gedffnet.

Info

In diesem Feld kénnen Zusatzinformationen wie Ansprechpartner, Bestell- oder Kundendienstnummern
eingetragen werden.

Dateianhang

Dartberhinaus lassen sich Text-Dokumente, JPG- und PNG-Bilder bis 64 Kilobyte an das Passwort
anhangen.

Automatisches Eintragen von Passwortern (Autofill-Funktion)

Auf Wunsch kann Steganos Passwort-Manager Ihre Passworter im Internet Explorer (Version 7.0 und
hoher), Chrome oder Firefox automatisch in Websiteformulare eintragen. Das automatische Eintragen ist
derzeit leider nicht unter Microsoft Edge (Windows 10-Browser) nutzbar.



Um diese Funktion zu nutzen, muss im jeweiligen Browser das Steganos Password Manager Add-on bzw.
die Erweiterung aktiviert sein.

Firefox

In Firefox sollte nach der Installation des Steganos Passwort-Manager beim nachsten Start des Browsers
automatisch gefragt werden, ob die Passwort-Manager-Erweiterung aktiviert werden soll. Ansonsten
konnen Sie diese auch manuell unter "Meni" -> "Add-Ons" aktivieren. Die Toolbar sieht in Firefox
folgendermaBen aus:

Chrome

Ist Chrome wahrend der Installation des Steganos Passwort-Manager Ihr Standardbrowser, wird ein
Browserfenster mit einem Installations-Button fir die Chrome-Erweiterung gedéffnet. Klicken Sie diesen
Button einfach an, um die Erweiterung hinzuzufiigen. Ansonsten kénnen Sie diese nachtraglich auch im
Chrome Webstore hinzufigen. Die Chrome-Erweiterung fiigt oben rechts einen Button hinzu, Gber den Sie
die Erweiterung konfigurieren und steuern kénnen. Der Button in Chrome sieht folgendermaBen aus:

Internet Explorer

Im Internet Explorer wird das Add-On automatisch durch die Installation des Steganos Passwort-Manager
hinzugefligt. Eventuell ist es noch notwendig, das Add-On unter "Men(" -> "Add-Ons verwalten" zu
aktivieren, damit die Toolbar angezeigt wird. Die Toolbar sieht im Internet Explorer folgendermaBen aus:

StandardmaBig ist im Steganos Passwort-Manager eine Funktion aktiviert, die Logindaten, die Sie im
Browser verwenden, automatisch zu lhrem SchlUsselbund hinzufligt. Winschen Sie das nicht, kénnen Sie
diese Option unter "Einstellungen" -> "Passwort-Manager" -> "Logindaten automatisch aktualisieren”
deaktivieren und Eintrage bei Bedarf manuell Gbernehmen.

Um ein Passwort manuell mit der Autofill-Funktion zu der Liste lhrer Passworter hinzuzufligen, flllen Sie im
Browser das entsprechende Webformular mit Inrem Benutzernamen und Ihrem Passwort aus und klicken
dann in der Toolbar bzw. im Menil des Chrome-Buttons auf "Zu Autofill hinzufligen" oder "Formular in
Schlisselbund speichern”.

Sie finden nun in Inrem Steganos Passwort-Manager einen neuen Eintrag, der die Internet-Adresse der
besuchten Seite, den von lhnen eingetragenen Benutzernamen und das Passwort und als Bezeichung den
Seitentitel enthalt. Eintrdge mit Autofill-Funktion haben zusétzlich zu dem Schllisselsymbol einen griinen
Pfeil. Beim n&chsten Besuch dieser Website tragt der Steganos Passwort-Manager automatisch
Benutzername und Passwort ein — Sie missen nur noch auf "OK" klicken.

Wenn Sie nicht wollen, dass lhre Passworter eingetragen werden, wahrend Sie surfen, kénnen Sie in der
Toolbar auf die Schaltflache "Automatisch ausfillen aktiv" klicken. Ihre Passworter werden dann nicht
automatisch ausgefllt.


https://chrome.google.com/webstore/detail/steganos-password-manager/flbkoklcepefekfcdjlabencimigaahd

Bankkonten, Kreditkarten und Stammdaten

Im Steganos Passwort-Manager gibt es zusétzlich zu Passwortern weitere Arten von Daten. Bankkonten,
Kreditkarten und Stammdaten. Die Kategorien sind so aufgebaut, dass Ihnen séamtliche relevanten Daten
jederzeit auf einen Blick zur Verfligung stehen.

Bankkonten und Kreditkarten

Um einen neuen Eintrag zu erstellen, klicken Sie auf die jeweilige Kategorie und dann auf den Button
"Hinzufligen". Geben Sie jetzt im rechten Feld zun&chst eine Bezeichnung fir den Eintrag ein. Tragen Sie
dann die Daten lhres Bankkontos wie BLZ/BIC, Kontonummer/IBAN und PIN-Nummer in die
entsprechenden Felder ein. Wenn Sie alle benétigten Felder ausgefillt haben, speichern Sie den Eintrag mit
einem Klick auf "OK" ganz unten rechts.

Stammdaten

Um lhre "Stammdaten" zu bearbeiten, klicken Sie auf den entsprechenden Button in der Buttonleiste.
Tragen Sie dann lhre persénlichen Daten wie Vor- und Nachname, StraBBe, Postleitzahl, Wohnort, E-Mail etc.
in die entsprechenden Felder ein. Wenn Sie alle benétigten Felder ausgefillt haben, speichern Sie den
Eintrag mit einem Klick auf OK.

Steganos Password Widget

Das Steganos Password Widget ermdéglicht lhnen den schnellen Zugriff auf Ihren Schliisselbund. Das Icon
kann sténdig sichtbar auf Ihrem Bildschirm den Zugriff auf Passworter ermdglichen, ohne dass dafur der
gesamte Steganos Passwort-Manager aufgerufen werden muss.

Wahlen Sie den gewiinschten Passworteintrag Gber den Dropdown-Button aus.

Sie kénnen dann per Klick auf das "Weltkugel"-Symbol die entsprechende Website 6ffnen.

Ziehen Sie dann einfach wie gewohnt den Benutzernamen und lhr Passwort per Drag & Drop (Klicken und
halten der beiden anderen Symbole unter der Auswahlzeile) in die entsprechenden Websitefelder.

Das Steganos Password Widget ldsst sich mit der Maus Uberall auf Inrem Bildschirm platzieren.
Per Klick auf den Pfeil in der oberen rechten Ecke des Steganos Password Widget I&sst sich der Steganos
Passwort-Manager ein- bzw. ausblenden. Per Klick auf das "x" in der oberen rechten Ecke lasst sich der

gesamte Steganos Passwort-Manager auch direkt beenden.

In den Einstellungen des Steganos Passwort-Manager kdnnen Sie das Widget deaktivieren.



Schliisselbunde zusammenfiihren

Im Steganos Passwort-Manager kdnnen Sie Eintrage unterschiedlicher Schliisselbunde oder Dateien
zusammenfihren, kopieren oder auch entfernen. Dafiir wahlen Sie im gedffneten Schliisselbund in der
Mendileiste "Datei" -> "Importieren" und klicken auf "Zusammenfihren". Offnen Sie dann entweder den
gewlnschten Schlisselbund, aus dem Eintrédge bearbeitet werden sollen oder wahlen Sie eine .esf-Datei
aus, die Sie in den Schllisselbund importieren wollen (beispielsweise eine Backupdatei vom Steganos
Passwort-Manager). Geben Sie das Passwort ein und bestatigen Sie mit "OK". Sie haben jetzt verschiedene
Mdglichkeiten, Ihre Eintrdge zu Ubergeben.

Hinweis: lhre Passworteintrdge liegen in alphabetischer Reihenfolge OHNE Kategoriezuordnung vor. Die

entsprechend zugeordnete Kategorie eines jeden einzelnen Eintrags wird aber dennoch mit in den anderen
Schlisselbund Gbergeben.

Synchronisieren

Die Synchronisation funktioniert in beide Richtungen. Das bedeutet, dass Sie in beiden Schllisselbunden
jeweils Uber die gleichen Passworter verfligen. Sollten Sie mehrere gleiche Eintrdge haben, so werden diese
per Default-Einstellung mit (1), (2), (3) u.s.w. unterschieden. Sie kénnen aber auch im "Zusammenfiihren"-
Fenster ganz unten links per Hakchen definieren, ob Sie Eintrdge mit demselben Namen Uberschreiben
oder doppelte Eintrdge von der Synchronisation ausschlieBen wollen. In dem Fall bleiben diese so
bestehen, wie sie sind.

Verschieben

Je nachdem, wohin Sie den Pfeil ausrichten, werden die Eintrdge dort komplett hinverschoben. Diese
Eintrage stehen im urspriinglichen Schllsselbund nicht mehr zur Verfligung.

Kopieren

Je nachdem, wohin Sie den Pfeil ausrichten, werden die Eintrage dort hin kopiert. Diese Eintrage stehen in
dem urspriinglichen Schlisselbund weiterhin zur Verfiigung.

Entfernen

Sie kénnen einzelne Eintradge auswahlen und mit Klick auf den "Entfernen"-Button aus dem Schlisselbund
l6schen.

Alle auswahlen

Mit Klick auf den "Alle auswéhlen"-Button kénnen Sie alle Passworteintrdge aus dem aktiven
Schlisselbundfenster markieren.



Portablen Steganos Passwort-Manager erstellen

Klicken Sie im Bereich "Einstellungen" auf die Schaltflaiche "Portabler Passwort-Manager". Wahlen Sie nun
den Speicherort aus: Im Normalfall ist das ein angeschlossener USB-Stick, auf dem Sie den Steganos
Passwort-Manager speichern méchten. Wahlen Sie nun im Dropdown-Meni den Schlisselbund aus, den
Sie auf dem Stick speichern méchten und klicken Sie auf "Erstellen".

Um den Portablen Passwort-Manager auf einem anderen PC zu verwenden, schlieBen Sie einfach den
USB-Stick mit dem gespeicherten Schlisselbund an diesen PC an. Auf dem USB-Stick befindet sich eine
Datei namens PasswordManagerPortable.exe. Doppelklicken Sie diese Datei — der Passwort-Manager
6ffnet sich und Sie brauchen nur noch Ihr Zugangspasswort einzugeben.

Profi-Tipp: In der Grundeinstellung ist immer nur ein Schliisselbund als portable Datei auf einem USB-Stick
speicherbar. Sobald ein zweiter Schliisselbund auf den gleichen Stick gezogen wird, Uberschreibt er das
erste. Wenn Sie also mehrere Profile auf den gleichen Stick speichern méchten, missen Sie den
Dateinamen &ndern, beispielsweise indem Sie den Namen des betreffendes Profils einfligen. So kénnten
Sie auf einem USB-Stick eine Datei namens PasswordManagerPortable_Office.exe und eine namens
PasswordManagerPortable_Privat.exe ablegen; die Funktionalitdt der exe-Datei wird durch die
Umbenennung in keiner Weise beeinflusst.

Backup

Grundsatzlich sollten Sie immer daran denken, im Besitz eines aktuellen Backups Ihrer Steganos
Schlusselbund-Datei zu sein. Im Falle, dass Ihr PC kaputt gehen, gestohlen oder durch Viren zerstort
werden sollte, verfligen Sie so dennoch weiterhin Gber eine Sicherungskopie von Ihrem Steganos Passwort-
Manager und somit Uber Ihre gesamten Onlinezugénge, PINs und Zugangscodes. Bitte lagern Sie die
Backupdatei an einem separaten und sicheren Ort.

Um ein Backup durchzufiihren, starten Sie den Steganos Passwort-Manager.

Wahlen Sie im Men( "Datei" den Menipunkt "Backup".

Im nachsten Bildschirm legen Sie den Speicherort fir die Sicherung fest. Wahlen Sie einen bestehenden
Ordner aus oder legen Sie einen neuen an. Klicken Sie anschlieBend auf "OK".

Das Backup wird erstellt. SchlieBen Sie die Meldung mit einem Klick auf "OK".

Es werden regelmaBig automatische Backups angelegt (Sie sollten dennoch auch selbst Backups an
sicherer Stelle anlegen). Flr den Fall, dass Sie Windows auf der Festplatte C:\ installiert haben, liegen die
automatischen Backups im Verzeichnis

C:\Dokumente und Einstellungen\%USERNAME %\Anwendungsdaten\Steganos\Backup (Windows XP)

bzw.

C:\Users\% USERNAME %\AppData\Roaming\Steganos\Backup (Windows Vista/Windows 7/Windows
8/8.1/10)

(Um alle Verzeichnisse zu sehen, missen in den Windows-Einstellungen "versteckte Ordner und Dateien



anzeigen" aktiviert sein.)

Ein Backup laden kénnen Sie, indem Sie es importieren (siehe den Abschnitt Importieren einer
Datenbank/eines Schlisselbunds).

Allgemeine Einstellungen
Verborgene Meldungen wieder anzeigen...

Durch Klick auf "Verborgene Meldungen wieder anzeigen" kdnnen die "Wussten Sie schon?"-Tipps
reaktiviert werden.

Sprach-Einstellungen

Hier kénnen Sie die Sprache vom Steganos Privacy Suite 17 &ndern. Die Anderungen werden erst nach
einem Neustart des Passwort-Managers wirksam.

Start-Optionen

Hier kdnnen Sie einstellen, ob der Steganos Privacy Suite 17 beim Anmelden an den Computer automatisch
starten soll und ob er automatisch nach Updates im Internet suchen soll.

Passwort-Manager

Passwort

Sie kénnen nach Klicken der "Passwort &ndern..."-Schaltflache im gedffneten Profil das Passwort vom
Steganos Privacy Suite 17 andern, nachdem Sie lhr altes Zugangspasswort eingegeben haben. Beim
néchsten Offnen vom Steganos Privacy Suite 17 gilt dann das neu gewahlte Passwort.

Schliisselbund-Datei...

Die Schaltflache "Backup" erlaubt das Abspeichern einer Sicherheitskopie der Passwort-Manager-Datei an
einem sicheren Ort. Im Falle eines Datenverlustes kann die Sicherheitskopie dazu verwendet werden, den
Schlisselbund wiederherzustellen.

Wenn Sie die Passwort-Manager-Datei an einem anderen Ort speichern wollen, klicken Sie auf
"Verschieben...". Sie kdnnen hier die Voreinstellung fir den Speicherpfad &ndern. Die Datei wird dann an
den neu gewahlten Ort verschoben und zukiinftig dort geéndert. Diese Funktion brauchen Sie, wenn Sie
einen neuen Rechner verwenden und den Steganos Passwort-Manager "umziehen" wollen.

Zusatzliche Optionen

"Passworter automatisch eintragen": Diese voreingestellte Option ermdglicht Ihnen im Web-Browser per
Rechtsklick auswahlen zu kénnen, ob lhre Passworter automatisch eingetragen werden sollen. Wenn Sie



dieses Funktion deaktivieren, wird dieser Eintrag aus dem Kontextmenu entfernt. Siehe auch Automatischer
Passworteintrag.

"Logindaten automatisch aktualisieren": Diese voreingestellte Option Ubertragt automatisch alle im Browser
verwendeten Logindaten in lhren Schlisselbund. Sollten Sie Ihre Eintrdge manuell verwalten wollen oder
nur manche Logindaten in den Schlisselbund Ubertragen wollen, deaktivieren Sie diese Option.

"Automatisch schlieBen, wenn das Schllsselgerat entfernt wird": Wenn diese Option aktiviert und das
Passwort zum Offnen vom Steganos Privacy Suite 17 auf einem Schliisselgerét abgelegt worden ist,
schlieBt sich der Steganos Privacy Suite 17 automatisch, sobald dieses Schlisselgerat vom Computer
getrennt wird.

"Bei langerer Inaktivitat Passwort-Manager automatisch schlieBen": Wenn diese Option aktiviert ist, schlieBt
sich der Steganos Privacy Suite 17 standardméaBig nach einer Minute Inaktivitat selbsttatig. Die Wartezeit
kann Uber das darunterliegende Eingabefeld konfiguriert werden.

"Steganos Password Widget deaktivieren": Hier I&sst sich der Schnellzugriff Gber das Steganos Password
Widget deaktivieren. Siehe auch Steganos Password Widget.

Portabler Passwort-Manager

Informationen zu dieser Einstellung finden Sie hier: Portabler Passwort-Manager.

Mobile Anbindung

Hier kdnnen Sie die Dropbox-Anbindung trennen, und manuell lhren Schllisselbund in der Cloud
aktualisieren. Siehe auch: Mobile Anbindung

Virtuelle Tastatur

Informationen zu dieser Einstellung finden Sie hier: Virtuelle Tastatur.

PicPass

Informationen zu dieser Einstellung finden Sie hier: Steganos PicPass.

Sichere Passworter

Wahrend kryptografische Algorithmen heute aufgrund der Vielzahl von mdglichen Schlisseln als
unknackbar gelten, sind vielmehr die verwendeten Passworte die Schwachstellen aktueller
Verschlisselungssysteme. Zum einen muss sich in der Regel ein Mensch das Passwort merken, zum
anderen muss es eingegeben werden und kann in diesem Moment von anderen Menschen oder
Programmen belauscht werden.

Es gibt verschiedene Mdéglichkeiten, an ein Passwort heranzukommen: Von Belauschen Uber Ausspéhen,
Ergaunern bis zu Erpressen gibt es eine Vielzahl an Szenarien, direkt und unmittelbar in den Besitz eines
Passworts zu gelangen. Technische Mittel kénnen davor nur im Einzelfall schitzen.



Erraten ist moglich, sobald der Angreifer den Anwender gut genug kennt und die Wahl des Passwortes
ohne die notwendige Sorgfalt vorgenommen wurde. Typische Félle sind hier Namen der Lebenspartnern,
Kindern und Haustieren oder auch Telefonnummern und Geburtstage als Passworter.

Ausprobieren gehdrt mit zu den haufigsten Angriffen, die zu Passwortverlust fihren. Der deutsche
Sprachschatz umfasst ca. 300.000-500.000 Worte. Der Duden kennt 120.000 Stichworte. Goethe hat ca.
80.000 Worte verwendet. Ein "normaler" Mensch nutzt maximal 10.000 Worte. Und die Bildzeitung kommt
mit 1.500 Worten aus. Wird nun ein einfaches Wort als Passwort gewahlt, kann es mit hoher
Wahrscheinlichkeit mit wenigen hunderttausend Versuchen ermittelt werden. Mit Hilfe eines entsprechenden
Computerprogramms werden in kurzer Zeit ganz einfach alle Worte durchprobiert. Um ein Passwort zu
Uberprifen, werden ca. 0,3 Sekunden benétigt (P4 3GHz): Das macht pro Sekunde drei Passwérter. Wird
also zum Beispiel ein Wort aus der Bildzeitung verwendet, kann dies in maximal 500 Sekunden, also knapp
9 Minuten ermittelt werden, sofern der Angreifer den Prozess der Uberpriifung automatisiert hat.

Werden jedoch schon vier beliebige Zeichen (Klein- und GroBbuchstaben sowie Ziffern) zuféllig kombiniert,
ergeben sich daraus mehr als 14 Millionen Md&glichkeiten. Dazu wirde ein Rechner bereits 57 Tage
bendtigen, um alle Kombinationen auszuprobieren. Dieser Prozess kann allerdings mit mehr und
schnelleren Rechnern beschleunigt werden. Bei acht zufalligen Zeichen braucht ein Rechner mehr als zwei
Millionen Jahre und erhebliche Rechnerkapazitat.

Bei der Auswahl eines Passwortes sollten Sie zundchst bedenken, vor wem Sie sich schitzen wollen. Wenn
im Privaten Geheimnisse zu schiitzen sind, sind die Anforderungen an die Passwortqualitédt geringer als in
einem Firmenumfeld, wo Daten méglicherweise vor Mitarbeitern mit IT-Kenntnissen oder
Wirtschaftsspionen geschitzt werden missen. Noch deutlich héhere Anforderungen ergeben sich nattrlich,
wenn Behdrden oder Geheimdienste am Zugriff auf Daten gehindert werden sollen.

Es gibt verschiedene Strategien, gute Passworter zu erzeugen. Die sicherste ist die Verwendung eines
Passwortgenerators fir die Erzeugung eines Passworts. Desweiteren sollten Sie darauf achten, dass das
Passwort aus mindestens zehn Zeichen bestehen, die wiederum aus mindestens 62 verschiedenen Zeichen
(die Klein- und GroBbuchstaben des deutschen Alphabets sowie die Ziffern von 0 bis 9) ausgewahit werden.
Zudem sollten Sie fUr jeden Zugang ein anderes Passwort anlegen. Das Problem ist hierbei natirlich, sich
diese Passworter auch zu merken. Speichern oder Aufschreiben sollten dabei nicht als Alternativen in
Erwégung gezogen werden. Denn: Das sicherste Passwort nltzt nichts, wenn es auf einem Zettel neben der
Tastatur liegt.

Hier bietet der Steganos Passwort-Manager eine bequeme und sichere Methode, eine unbegrenzte Zahl an
hochsicheren Passwortern nicht nur in einer Liste zu speichern, sondern diese auch zu erstellen, zu
verwalten und auf Wunsch sogar automatisch einzutragen. Das einzige Passwort, dass Sie sich noch
merken mussen, ist das Masterpasswort, um den Steganos Passwort-Manager zu 6ffnen. Als einfache
Methode bietet sich hier beispielsweise eine Liedzeile oder ein Gedicht an, von dem Sie nur die
Anfangsbuchstaben eines jeden Wortes in GroB- und Kleinschreibung nutzen.

Ein guter Kompromiss zwischen Sicherheit und Gedéachtnisleistung sind also Abkirzungen fir Satze.
EgKzSuGsAfS ware zum Beispiel das Ergebnis des letzten Satzes. Es sollten ebenfalls mindestens zehn
Zeichen herauskommen. Werden dazu noch einzelne Zeichen durch Ziffern oder Sonderzeichen ersetzt,
z.B. "E" durch "8" (Eight) oder "f" durch "?" (Fragezeichen), ergibt sich ein gutes Passwort, das sich leicht
herleiten lasst und den Zugang zu Ilhrem Steganos Passwort-Manager sicher schiitzt.

Die im Steganos Passwort-Manager integrierte Bibliothek warnt Sie vor der Verwendung leicht knackbarer



Passwérter, indem das von lhnen gewéhlte Passwort mit mehr als einer halben Million Eintrdge abgeglichen
wird.

Mobile Anbindung

Sie kdnnen lhre Passworter immer sicher mitnehmen auf dem iPhone, iPad oder Android-Smartphone bzw.
-Tablet. Dafiir benétigen Sie lediglich die kostenlose Steganos Mobile Privacy-App und einen kostenlosen
Account beim gewtinschten Anbieter (Dropbox, OneDrive, Telekom Mediencenter, Google Drive). Wenn Sie
Ihren Schltisselbund nicht in die Cloud hochladen wollen, haben Sie auch die Méglichkeit, Ihr
Schlisselbund manuell auf ein mobiles Gerat zu Ubertragen.

Um lhre Passworter auf ihr mobiles Gerat zu Ubertragen, klicken Sie auf die Schaltflache "Mobil" und
wahlen den Cloudanbieter aus, den Sie nutzen wollen.

Ihr Standard-Browser 6ffnet sich. Bitte geben Sie auf dieser Seite lhre Anmeldedaten fur lhren Cloud-
Account ein, wenn Sie bereits einen haben, oder legen Sie sich einen neuen Account an.

Der Schliisselbund in der Cloud wird direkt nach der Anmeldung hochgeladen und bei jeder Anderung am
Schlisselbund aktualisiert. Dies kdnnen Sie auch in den Optionen manuell tun (siehe Einstellungen). Wenn
Sie die mobile Verbindung I6sen wollen, kdnnen Sie dies dort auch tun.

Mit der auf Ihrem portablen Geréat installierten Software aus dem Apple Store bzw. von Google Play kénnen
Sie nun auch von unterwegs auf lhre Passworter zugreifen.

Manueller Export ohne Nutzung der Cloud

Wenn Sie lhren SchlUsselbund nicht in einen Cloud-Speicher hochladen wollen, haben Sie auch die
Moglichkeit, Ihren Schliisselbund manuell auf Ihr mobiles Geréat zu Gbertragen (benétigt Steganos Privacy
Suite 17 oder Steganos Passwort-Manager 17).

Klicken Sie im Passwort-Manager auf "Mobil" und dann auf "Automatischen Export einrichten". Die mobile
Version des Schlisselbunds wird nun am selben Ort abgelegt wie Ihr normaler Schllisselbund. Klicken Sie
nun auf "Exportierte Datei im Windows Explorer anzeigen". Die Datei mit dem Namen lhres Schllsselbunds
und der Dateiendung ".wlt" missen Sie nun auf Ihr Smartphone oder Tablet lbertragen. Je nachdem, ob
Sie Android oder iOS verwenden, ist eine andere Vorgehensweise notwendig.

Ubertragung auf iOS-Gerit (iPhone, iPad)

SchlieBen Sie Ihr Gerét per USB-Kabel an Ihren PC an. Offnen Sie iTunes, wahlen Sie |hr Gerét aus, und
gehen Sie links in: Einstellungen - Apps Wahlen Sie dann unter Dateifreigabe Mobile Privacy aus, und
selektieren Sie mit "Hinzufugen ..." Ihre Schlisselbundname.wlt-Datei in dem vom Passwort-Manager
angezeigten Ordner. Klicken Sie auf "Synchronisieren" Beim nachsten Start der Mobile Privacy App
erscheint Ihr Schliisselbund in der Ubersicht. Unter Umsténden miissen Sie einmalig den Button mit den
beiden Pfeilen benutzen.

Bedenken Sie bitte, dass Ihr mobiles Schliisselbund auf diesem Weg nicht automatisch aktualisiert wird,
wenn Sie am PC Anderungen vornehmen. Sie miissen es also regelm&Big erneut aufs mobile Gerét
kopieren, um Anderungen zu tibernehmen.



Ubertragung auf Android-Gerit

SchlieBen Sie Ihr Gerat per USB-Kabel an Ihren PC an. Offnen Sie den Arbeitsplatz bzw. Windows Explorer
und greifen Sie auf den Speicher des Geréts zu. Die "Schlisselbundname.wlt"-Datei muss in das
Verzeichnis Gerat\Internal storage\Documents\Steganos\ kopiert werden. Wurde die Datei kopiert, erscheint
sie beim nachsten Offnen der Steganos Mobile Privacy App in Ihrer Ubersicht und I&sst sich ganz normal
verwenden.

Bedenken Sie bitte, dass Ihr mobiles Schliisselbund auf diesem Weg nicht automatisch aktualisiert wird,
wenn Sie am PC Anderungen vornehmen. Sie miissen es also regelméBig erneut aufs mobile Gerét
kopieren, um Anderungen zu tibernehmen.

Private Favoriten

Sie kénnen den Steganos Passwort-Manager auch verwenden, um |hre Favoriten bzw. Bookmarks sicher
und verschlUsselt zu speichern. Klicken Sie dazu einfach im Steganos Passwort-Manager auf "Private
Favoriten" und klicken auf "Hinzufligen", um einen neuen Favoriten anzulegen. Um die jeweilige Website
spater aufzurufen, wéhlen Sie einfach den entsprechenden Eintrag aus und klicken auf das Symbol mit der
Weltkugel.
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